POLITICA DE PROTECCION DE DATOS PERSONALES Y TRATAMIENTO DE DATOS DE INCOMERCIO SAS.

INCOMERCIO SAS, en adelante EL ACREEDOR, es una entidad vigilada por la Superintendencia Sociedades,
ubicada en la calle 93 b no 19 — 31 de Bogotd — Cundinamarca. Dentro de su objeto social EL ACREEDOR
administra y gestiona cartera Financiera originada por otras entidades, por tanto su politica de tratamiento de
datos, tiene origen en las entidades otorgantes del crédito inicial, las cuales en adelante se basaran en la
siguiente politica de tratamiento de datos personales.

En cumplimiento de lo previsto en la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de Datos Personales” y sus decretos reglamentarios y/o disposiciones complementarias, el
acreedor pone a disposicién la presente Politica de Proteccién de Datos Personales y Tratamiento de la
Informacién (en adelante “la Politica”), que busca informar a los Titulares de Datos Personales acerca de la
existencia de las medidas de tratamiento de informacion que han sido adoptadas por el , la forma de acceder
a éstas y el Tratamiento que se le da a los Datos Personales.

El presente documento NO hace referencia a la informacion suministrada por los consumidores financieros
del con la finalidad y propdsitos establecidos en la Ley 1266 de 2008 (habeas data financiero, comercial y
crediticio), por tanto, la informacién entregada a INCOMERCIO SAS para tales propdsitos se regird por lo
determinado por dicha ley.

1. PRESENTACION.

Esta politica tiene como finalidad establecer las medidas y procedimientos para el tratamiento de la
Informacién Personal realizada por el INCOMERCIO SAS (en adelante “El *) en el territorio Colombiano, y tiene
por objeto dar cumplimiento al literal k del articulo 17 de la Ley 1581 de 2012, el cual determina que el
responsable de los datos debe dar a conocer a los titulares de la informacion objeto de tratamiento cuales son
los derechos que les asisten, cuales son las politicas bajo las cuales se hara el tratamiento de la informacion
suministrada y cuales son los procedimientos establecidos por el para recolectar, almacenar, usar, circular,
eliminar y en general realizar todo tipo de tratamiento sobre los datos personales suministrados por los
titulares que tengan, o hayan tenido, una relacién comercial, laboral o empresarial con él.

De esta manera, el acreedor pone a disposicidn de sus empleados, miembros de la Junta Directiva, proveedores
y consumidores financieros, en cuanto les aplique las disposiciones contenidas en la Ley 1581 de 2012, la
presente politica de proteccion de datos personales para la proteccién de la privacidad de ellos, asi como para
reconocerles sus derechos, de acuerdo con el cumplimiento de las leyes que cada una de las relaciones citadas
comporta.

El acreedor velara por la proteccion de los Datos Personales a través de las siguientes personas o areas:



+ Oficial de Proteccion de Datos Personales como la persona encargada del Programa Integral de Gestién de
Datos Personales.

* Gerencia de Operaciones como el area encargada de la recepcion y atencién de peticiones, quejas y
reclamos relacionadas.

2. AMBITO DE APLICACION.

En armonia con lo determinado en el encabezado del presente documento, aplicara exclusivamente para el
tratamiento de datos de cardacter personal (En adelante “Informacion Personal”) que el realice en ejercicio de
las disposiciones determinadas en la Ley 1581 de 2012 y normas reglamentarias y/o complementarias, por lo
que este documento no aplicard respecto a la Informaciéon Personal contenida en bases de datos
expresamente excluidas mediante el articulo 2° de la referida ley, particularmente entendiéndose excluido el
tratamiento de aquella informacién recolectada en ejercicio de la Ley 1266 de 2008, mas especificamente
aquella informacion financiera, comercial y crediticia que puede ser utilizada, entre otros, para establecer y
mantener una relacién contractual entre el y sus consumidores financieros y para la evaluacién de los riesgos
derivados de una relacién contractual vigente con dichos consumidores.

3. DEFINICIONES.

Autorizacién: Consentimiento que, de manera previa, expresa e informada emite el Titular de algin dato
personal para que un tercero lleve a cabo el Tratamiento de sus datos personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular para el
Tratamiento de sus datos personales, mediante la cual se le informa acerca de las politicas de Tratamiento de
informacion que le serdn aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que
se pretende dar a los datos personales.

Base de Datos Personal: Es todo conjunto organizado de datos personales que es objeto de Tratamiento.

Ciclo de Vida Dato Personal: Hace referencia al proceso de recoleccién, almacenamiento,
clasificacién, analisis, uso, transferencia, retencién y destruccién del dato personal.

Consumidor Financiero: Corresponde a un cliente, un potencial cliente o un usuario del acreedor, de
conformidad con lo establecido en la Ley 1328 de 2009.

Custodio de la Base de Datos: Es la persona fisica que tiene bajo su custodia la base de datos personales al
interior del acreedor.



Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Datos Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio, y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas, boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.

Datos Sensibles: Se entiende por datos sensibles aquellos datos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, bien sea porque revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
organizaciones de derechos humanos, que promuevan intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual, a los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.

Principios para el Tratamiento de Datos: Son las reglas fundamentales, de orden legal y/o jurisprudencial, que
inspiran y orientan el Tratamiento de datos personales, a partir de los cuales se determinan acciones y criterios
para dar solucidn a la posible colisién entre los derechos a la intimidad, Habeas Data y proteccion de los datos
personales, y el derecho a la informacién.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Titular: Es la persona fisica cuyos datos sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
recoleccion, almacenamiento, uso, circulacion o supresion de estos.

Transferencia: La Transferencia de datos tiene lugar cuando el responsable y/o Encargado del Tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor que a su
vez es Responsable del Tratamiento y se encuentra dentro o fuera de Colombia.



Transmision: Tratamiento de los datos personales que implica la comunicacién de los mismos dentro y fuera
de Colombia cuando tenga por objeto la realizacion de un Tratamiento por parte del encargado por cuenta del
responsable.

4. PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES.

Los principios que se indican en el presente articulo son los lineamientos que seran respetados por el acreedor,
en los procesos de recoleccion, almacenamiento, uso, administracion de los datos personales:

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién y
la ley, la cual debe ser informada al Titular. De esta manera, el Tratamiento de datos personales al interior de
el acreedor se efectuard: en el marco de las relaciones juridicas contractuales que se celebre con sus distintos
grupos de interés; en el marco de la ley cuando deba cumplirse un Tratamiento por mandato legal y; acorde
con la finalidad previamente expresada al Titular del dato en aquellos casos en que el Tratamiento se realice
de manera puntual.

Principio de libertad: El Tratamiento so6lo puede ejercerse con el consentimiento, previo, expreso e informado
del Titular, o expresado mediante actos inequivocos. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley 1581 de 2012 y la Constituciéon y demas
normas que las complementen. En este sentido, el Tratamiento s6lo podra hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en la internet u otros medios
de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados.

Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del Tratamiento o Encargado
del Tratamiento, se debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias



para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales que
no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende el Tratamiento.

5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES.

Razon social: INCOMERCIO SAS S. A BIC.

NIT: 860.511.124-8

Direccion y ciudad: Calle 93 b no 19 - 31 Bogota

Correo Electrénico: notificacionesjudiciales@incomercio.com.co
Teléfono: (601) 2191919 Opc. 4

6. OBLIGATORIEDAD.

Las disposiciones incluidas en el presente documento son de obligatorio y estricto cumplimiento por parte de
todos los empleados del acreedor, sus contratistas y terceros que obren en nombre del mismo.

7. POLITICAS DE TRATAMIENTO DE INFORMACION PERSONAL.

El tratamiento de la Informacion Personal por parte del acreedor se realizard atendiendo permanentemente a
las normas aplicables sobre la materia. En armonia con estas, el acreedor debera atender las siguientes
politicas:

7.1. TRATAMIENTO DE LA INFORMACION.

El realizard el tratamiento de los datos personales de los titulares, una vez se cuente con la respectiva
autorizacion con el exclusivo fin de dar cumplimiento a su objeto social y la realizacion del giro ordinario de
sus negocios, requiriendo para ese fin la autorizacion del titular bajo cualquiera de los mecanismos previstos
enlaLey 1581 de 2012y en el Decreto 1377 de 2013, sin perjuicio de que se utilice cualquier medio que la ley,
la jurisprudencia o la doctrina creen o interpreten con posterioridad. La recopilacion de la informacién podra
realizarse directamente o por medio de terceros debidamente facultados para suministrarla, tales como socios
comerciales, empresas de su mismo grupo empresarial, empresas de mercadeo, y en general cualquier otra
persona natural o juridica que cuente con la autorizacion los titulares de la informacién para la realizacién de
dichas actuaciones.



De acuerdo a las determinaciones incluidas en el Decreto 1377 de 2013, el acreedor podra tomar como
autorizacion para el tratamiento de la Informacién Personal, aquellas conductas inequivocas realizadas por
los titulares, en el que indudablemente otorguen su consentimiento para que el acreedor trate su informacion
de acuerdo a las politicas previamente dispuestas.

El acreedor al momento de solicitar la autorizacién informara las politicas y procedimientos que el acreedor
aplica para el tratamiento de datos personales, a la vez que le informara que derechos tiene frente al acreedor
como titular de la informacién suministrada.

La informacion recolectada no se limitara tnicamente a la que fue presentada por el titular al momento de la
vinculacién con el acreedor, podran recopilarse e incluirse nueva informacién que haya sido suministrada por
el titular mediante actuaciones expresas o inequivocas orientadas a actualizar y renovar la Informacion
Personal que tenga el acreedor registrado.

El acreedor no recolectara informaciéon sensible a menos que sea imperiosamente necesario para el
cumplimiento de los objetivos de su objeto social, en dicho caso la recoleccion, y en general el tratamiento de
la informacion, se hara de acuerdo a lo legalmente establecido para dicho tipo de situaciones. El acreedor
podra tratar Informacién Personal sin necesidad de solicitar autorizacion de parte de los titulares, en los
siguientes eventos:

a) Cuando requiera la Informacién Personal para el cumplimiento de un deber legal o contractual derivado de
una relacion vigente o pasada con el titular.

b) Cuando la Informacién Personal se encuentre relacionada a los deberes que le son exigibles como entidad
financiera, mas especificamente aquellas orientadas a la administraciéon del riesgo crediticio de los
consumidores financieros, y a laimplementacion del sistema SARLAFT con sus consumidores, funcionarios
y proveedores.

c) Datos de naturaleza publica de libre acceso.

7.2. FINALIDADES DEL TRATAMIENTO.

El tratamiento de los datos personales suministrados por los consumidores financieros del acreedor sera
realizado para el desarrollo de las actividades adelante indicadas, a través de cualquier medio y de manera
directa o a través de terceros, relacionadas con los productos, soluciones y servicios provistos por El, actuales
y futuros, requeridas para el cumplimiento de las obligaciones contractuales y el desarrollo de su objeto social
y gestion empresarial, tales como:



a) Realizar ofrecimientos comerciales de productos y servicios que ofrezca el acreedor separadamente o de
forma conjunta con terceros o a nombre de terceros.

b) La venta, promocion, publicidad, mercadeo, marketing, prospeccién comercial, seguimiento, estudios,
atencion al cliente, mejoramiento del servicio.

¢) Trasladar informacién a los aliados comerciales del acreedor que derive en el ofrecimiento comercial de
nuevos productos y/o servicios que mejoren la oferta de valor con que cuentan.

d) Notificacion de cambios o emisién de comunicados, registros contables y estadisticos, encuestas,
facturacién, gestion de cobranza, analisis de crédito, analisis de riesgo, consultas y reportes a entidades y/o
centrales de riesgo.

e) Para que, con ocasion de su calidad de responsable en el tratamiento de mis datos personales sensibles
INCOMERCIO SAS, consulte, busque, solicite, verifique y conozca la informacion relativa a mi ubicacién, datos
de contacto, bienes y derechos, en cualquier base de datos de cualquier entidad publica o privada en Colombia
o en el exterior. Lo anterior, con el fin de lograr una gestiéon adecuada de cobranza prejudicial o judicial de los
créditos por mi contraidos. De igual forma, INCOMERCIO SAS, podra compartir con quien en el futuro ostente
la calidad de acreedor de las obligaciones por mi contraidas y/o con las firmas especializadas en labores de
cobranzas autorizadas, mis datos personales sensibles para que realicen las gestiones aqui descritas.
Finalmente, autorizo al acreedor, INCOMERCIO SAS y/o a los terceros autorizados por este, para que las
gestiones de cobranza prejudicial o judicial, se realicen de conformidad con la politica de cobranzas publicada
y vigente del acreedor INCOMERCIO SAS vy en los horarios y dias que este determine.

f) Validacién de informacidn, confirmacion de referencias, respuesta de consultas, requerimientos, PQR’s y/o
solucién de casos de soporte, consulta en bases de datos de referencias personales, comerciales y/o de
prevencioén de actividades ilicitas (SARLAFT) entre otras.

g) Incluir informacion de los titulares en bases de datos compartidas con otros responsables que persigan
las mismas finalidades que las determinadas en el presente documento.

h) Para que con ocasién de la entrada en vigencia de la ley 2300 de 2023, el INCOMERCIO SAS, sus aliados
comerciales y/o terceros autorizados para realizar la gestion de cobro, puedan contactarme por los canales y
horarios en la periodicidad y frecuencias que este determine segun sus politicas, con el fin de mantenerme
informado entre otros sobre el estado de mis productos, su informacién comercial, legal o de seguridad, fechas
de pago, alternativas de normalizacioén, realizacién y confirmacion de operaciones, gestiones de cobranza
prejudicial o judicial, servicios, novedades, noticias de interés o confirmacion del estado de mis solicitudes. De
igual forma, podra informarme de todos los beneficios, campafias de marketing, publicidad o prospeccion
comercial y promociones con aliados o terceros. El consumidor financiero acepta conocer y aceptar que podra



modificar los canales y horarios de contacto cuando lo desee, para lo cual podra comunicarse con los canales
dispuestos para tal fin por parte del acreedor.

i) Compartir los datos personales con las entidades que hagan parte del grupo econémico y empresarial del
acreedor.

j) Consultar y tratar la informacion contenida en las diferentes bases de datos de autoridades o entidades
estatales o publicas, y/o de terceras entidades de cardcter privado que formen parte del Sistema General de
Seguridad Social Integral, en especial, pero sin limitarse a los Operadores de informacién de la Planilla
Integrada de Liquidacién de Aportes-PILA y proveedores de facturaciéon y némina electrénica, entre otros. Lo
anterior, con la finalidad de realizar andlisis de riesgo a partir del conocimiento de los ingresos y otros datos
laborales de los titulares de la informacion; el titular de los datos autoriza directamente al acreedor
INCOMERCIO SAS S.A. BIC al tercero que este disponga o a cualquier proveedor de informacién para realizar
la consulta y tratamiento de los datos e informacién laboral.

k) Las demas finalidades que autorice el cliente o se permitan de acuerdo con la Ley 1581 de 2012, sus
decretos reglamentarios, y demas normas que la regulen, o modifiquen.

I) Lasimagenes captadas por el circuito cerrado de television, son recolectadas con la finalidad de identificar
a quienes visitan nuestras oficinas y preservar la seguridad de las personas y las instalaciones.

m) Comunicar y permitir el acceso a los datos personales suministrados a terceros proveedores de servicios
de apoyo general, participes de los sistemas de pago, siempre que cuenten con la habilitacién legal o
contractual para ello, y se traten conforme a la ley aplicable y esta Politica.

n) Se encuentra totalmente prohibida la distribucién o entrega a terceros de los datos personales e informacién
confidencial suministrada por los Consumidores Financieros, a menos que se cuente con una autorizacién
previa, expresa e informada del titular, o se encuentre dentro de las exclusiones que se mencionan en el articulo
2 de la Ley 1581 del 2012.

7.3. OPERACIONES A TRAVES DEL SISTEMA DE PAGOS DE BAJO VALOR INMEDIATOS
7.3.1. Alcance de la funcionalidad

El acreedor habilito en su App y/o canales digitales el envio y la recepcién de dinero entre depésitos y cuentas
del acreedor y de otras entidades financieras que participen en el Sistema de Pagos de Bajo Valor Inmediatos
(SPBV), administrado y operado por las Entidades Administradoras de los Sistemas de Pagos de Bajo Valor
Inmediatos (EASPBVI). El acceso puede realizarse mediante Llaves y Cddigos QR u otras tecnologias
equivalentes que el acreedor habilite.



7.3.2. Definiciones operativas

e Llaves: datos personales que el cliente puede asociar a su producto para recibir transferencias
interbancarias sin compartir informacion adicional. Las Llaves disponibles incluyen: nimero de celular,
nimero de documento de identidad, correo electrénico, cédigo de identificacién generado por el
acreedor con base en su informacion y, para comercios, cédigo de establecimiento.

e Cddigo QR: credencial interoperable para recibir pagos en el depésito del cliente. Puede ser:

e Estatico: informacién fija que admite multiples transferencias; quien paga ingresa los datos del monto.

e Dinamico: se genera para cada operacion con datos especificos, incluido el valor.

e Directorios del SPBV: bases de datos administradas en el esquema del sistema de pagos inmediatos
para validar unicidad y asociacién de Llaves con un tnico depdsito por titular.

7.3.3. Datos objeto de tratamiento
Para operar el SPBV, el acreedor trata, entre otros, los siguientes datos:

¢ Identificadores del titular (nombre, tipo y nimero de documento).

e Datos de contacto (celular, correo electrénico).

e Llaves registradas y su estado (activo, bloqueado, cancelado) con fechas de registro y cambio.

¢ Identificadores de comercio (si aplica).

e Datos de la transaccion: monto, fecha y hora, canal, identificadores de operacion, depositante y
destinatario, asi como informacién técnica necesaria para la trazabilidad.

e Entre otros datos relacionados.

7.3.4. Finalidades especificas del tratamiento
El acreedor trata los datos anteriores para:

e Registrar, validar, consultar, modificar, bloquear, reactivar y cancelar Llaves en los directorios del SPBYV,
garantizando su asociacién con un Unico depésito por titular.

e Generar y gestionar Cédigos QR estaticos y dinamicos vinculados a una Llave y a un depésito del
cliente.

e Cursar, compensary liquidar transferencias inmediatas en el SPBV y reflejar los abonos o débitos en el
producto del cliente.

¢ Notificar y poner a disposicién la informacién transaccional en la App, canales del y extractos.

e Ejecutar reversion o devolucién conforme a las reglas aplicables, incluidos los supuestos del Decreto
587 de 2016 y demds norma vigente.

e Prevenir y gestionar riesgos operativos, tecnolédgicos y de fraude; realizar monitoreo transaccional y
controles de seguridad.



e Las demas finalidades mencionadas en la presente politica.

7.3.5. Destinatarios, transferencias y transmisiones de datos

Para las finalidades descritas, el acreedor puede transmitir o transferir datos a:

e Proveedores y encargados que soporten la operacioén tecnoldgica, de mensajeria y de seguridad.
e Autoridades competentes cuando la ley lo exija.
e Demas aliados del acreedor con los cuales tenga en la actualidad o pueda tener a futuro.

7.4. USO DE COOKIES Y OTRAS TECNOLOGIAS SIMILARES

En los portales del acreedor se utilizan “Cookies” y otras tecnologias propias y de terceros con el objetivo de
mejorar la experiencia del usuario, facilitar su navegacion, optimizar nuestros servicios y brindarle informacién
relacionada con sus preferencias mediante el analisis de sus habitos de navegacién. Asi mismo, pueden ser
utilizadas para facilitar el uso de los portales web antes indicados.

Las cookies no serdn instaladas hasta que el usuario interactie con el sitio web de una de las siguientes
formas: Desplazarse verticalmente por la web, hacer clic en cualquier punto de la web o en cualquier momento,
el usuario podra borrar las cookies e impedir su instalacién a través de la configuracién de su navegador.

Al ingresar y permanecer en nuestros portales web, el usuario autoriza que sean utilizados y almacenados sus
datos de navegacién mediante el uso de Cookies y otras tecnologias en el computador o dispositivo movil
dispuesto por él.

Las Cookies son pequefias unidades de informacién almacenada temporalmente en el dispositivo electrénico
del usuario y sirven, para el control de sesiones, en particular navegacion mejorada, para obtener un alto
desempefio como usuario amigable de un sitio web, para almacenar informacién personal relativa a
identificacién, asi como para permitir que el servidor proporcione a los usuarios de los sitios web anuncios y
servicios.

El acreedor puede utilizar estas tecnologias para autenticar a un usuario, para recordar sus preferencias para
el uso del Sitio Web, para presentar ofertas que puedan ser de interés y para facilitar cualquier tipo de
transacciones.

El acreedor podra compartir la informacion obtenida con terceros autorizados y controlados con el fin de
mejorar los servicios brindados, crear perfiles de usuarios, ofrecer campanias personalizadas y, en todo caso,
realizar un analisis estadistico del comportamiento de navegacion de cada usuario asi sea anénimo.



Estos terceros Unicamente daran el uso establecido en esta Politica y en caso de requerir algin otro actuar,
este serd informado a todos los usuarios por el medio que el acreedor disponga. La mayoria de los “browsers”
de lared aceptan estas tecnologias automaticamente, sin embargo, el usuario puede evitar esto cambiando la
configuracién de su browser. Puede eliminar las almacenadas en su dispositivo electrénico en cualquier
momento, suprimiendo los archivos de Internet temporales (“Herramientas/Extras” de la barra del Browser -
“Opciones de Internet”).

8.

DERECHOS DE LOS TITULARES DE LA INFORMACION.

Con base en lo dispuesto en el articulo 8 de la Ley 1581 de 2012, Decreto No. 1377 de 2013 y la ley 2300 de
2.023, el titular de datos personales cuenta con los siguientes derechos:

9.

a)

b)

d)

f)

Conocer, actualizar y rectificar sus datos personales frente al acreedor, como Responsable y
Encargado del Tratamiento de los mismo.

Solicitar prueba de la autorizacién otorgada al acreedor, en su condicion de responsable y Encargado
del Tratamiento.

Ser informado por el acreedor, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

Presentar ante la autoridad correspondiente quejas por infracciones a lo dispuesto en la Ley 1581 de
2012, una vez haya agotado el trdmite de consulta o reclamo ante el acreedor.

Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales; siempre y cuando el titular no tenga un
deber legal o contractual de permanecer en las bases de datos.

Conocer, autorizar y actualizar los canales, horarios, periodicidad y frecuencia en los cuales podran ser

contactados por el acreedor, sus aliados comerciales y/o terceros autorizados para realizar la gestion
de cobro, segun lo dispuesto en la ley 2300 de 2.023.

DEBERES EN RELACION CON EL TRATAMIENTO DE LOS DATOS PERSONALES



El acreedor hard uso de los datos personales para aquellas finalidades para las que se encuentra facultado
mediante la autorizacién obtenida del titular de la informacién, y dando cumplimiento a lo indicado en la
Constitucion Politica, la Ley 1581 de 2012, y el Decreto 1377 de 2013.

Asi mismo, el acreedor, se compromete a cumplir con los siguientes deberes:

a)

b)

d)

f)

g)

h)

)

k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la respectiva
autorizacién otorgada por el Titular.

Informar al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por virtud de la
autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demds medidas
necesarias para que la informacién suministrada a éste se mantenga actualizada.

Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.
Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion

por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el trdmite
respectivo.



p)

q)

1)

u)

10.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cdédigos de
seguridad y existan riesgos en la administracion de la informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio
en materia de Proteccion de Datos Personales.

Permitir el acceso a la informacién Unicamente a las personas que en razén a sus funciones pueden
tener acceso a ella.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la
Ley 1581 de 2012.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la Ley
1581 de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la Ley 1581 de 2012, en especial, para la atencion de consultas y reclamos por parte de los Titulares.

Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez notificado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella.

CONSIDERACIONES DEL EJERCICIO DE DERECHOS DE LOS TITULARES.

En cumplimiento a lo estipulado en la Ley 1581 de 2012y al Decreto 1377 de 2013, a continuacién, informamos
el procedimiento para el ejercicio de sus derechos frente al tratamiento de sus datos personales que se
encuentran en las bases de datos del acreedor.

10.1. Cuando el titular de los datos requiera conocer, actualizar, rectificar y/o eliminar sus datos
puede acercarse o enviar una comunicacion con la solicitud a cualquiera de sus oficinas
que podra consultar en el link: https://www.incomercio.com/contactanos, enviar un correo
electrénico a servicioalcliente@incomercio.com.co, o por medio del Centro Experiencia
Telefénico, donde se indique claramente:




10.2.

10.3.

10.4.

10.5.

10.6.

f)

El nombre del Titular del Dato Personal y de su representante, de ser necesario.

La direccidn fisica y/o electrénica para notificaciones.

La solicitud explicita, concreta y precisa del derecho que quiere ejercer: acceso,
actualizacion, rectificacion, eliminacion o revocatoria del consentimiento. Fundamentando
razonablemente la peticion y aportando los documentos que soportan la solicitud.

Si la solicitud es para conocer o consultar sus datos personales, la solicitud debe
especificar que requiere ejercer dicho derecho en calidad de titular de la informacién.

Si la solicitud o peticién es para actualizar sus datos personales debe especificar qué
datos quiere actualizar e indicar el dato anterior y el dato a actualizar.

Si la solicitud es para eliminar sus datos, esta debe especificar qué datos requiere eliminar
de nuestras bases de datos.

El Titular del dato interesado en ejercer uno de estos derechos, debe acreditar esta
condiciéon mediante la entrega de una copia del documento de identificacion o cualquier
otro documento que le sea solicitado por el acreedor para corroborar la identidad del
titular.

En caso de que el Titular esté representado por un tercero deberd allegar el respectivo
poder en donde conste la designacion y la aceptacion por parte del tercero y debera tener
reconocimiento de firmay contenido ante notario publico. El apoderado debera igualmente
acreditar su identidad en los términos indicados. Si no se presenta este documento por
parte del tercero para acreditar que actua en representacién del Titular, con el fin de
proteger los datos del Titular, se tomara el reclamo como no presentado.

La respuesta se entregara Unicamente al Titular de la informacién o su apoderado y
exclusivamente a la misma direccion fisica y/o electrénica para notificaciones incluida en
la peticion.

Una vez recibida la solicitud en los términos antes descritos y acreditados la Titularidad, el
acreedor contestara de acuerdo con los tiempos de respuesta y términos estipulados mas
adelante.

Las solicitudes seran atendidas por las areas de Servicio al Cliente, en caso de que los
titulares sean o hayan sido consumidores financieros, y Recursos Humanos, en caso de
que los titulares sean trabajadores o ex trabajadores del acreedor o quien haga sus veces,
para cumplir con la funciéon de atender las solicitudes y reclamaciones presentadas por los
titulares para el ejercicio de sus derechos respecto al tratamiento de la informacion.

11.  TIEMPOS DE RESPUESTA A LAS SOLICITUDES DE LOS TITULARES.

11.1.

Si faltare alguno de los requisitos antes indicados, el acreedor asi lo comunicara al
interesado dentro de los cinco (5) dias habiles siguientes a la recepcién de la solicitud,



para que los mismos sean subsanados. Si transcurren dos (2) meses sin que se presente
la informacién requerida, se entendera que se ha desistido de la solicitud.

11.2. Dentro de los dos (2) dias habiles siguientes a la recepcion completa de la solicitud,
conforme a lo indicado anteriormente, el acreedor indicara que se trata de una solicitud en
trdmite.

11.3. Cuando el acreedor sea Responsable del Tratamiento de la base de datos personales

contenidos en sus sistemas de informacién, dard respuesta a la solicitud en el término
quince (15) dias habiles. En igual término se pronunciard cuando verifique que en sus
sistemas de informacién no tiene datos personales del interesado que ejerce alguno de
los derechos indicados.

11.4. Si no fuere posible dar respuesta dentro del término de diez (10) dias habiles, se informara
al interesado los motivos de la demora y la fecha en la que se atendera la consulta o
reclamo, la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento de los primeros quince (15) dias habiles.

11.5. En los casos en que el acreedor ostente la condicion de Encargado del Tratamiento
informara tal situacion al Titular del dato personal, y comunicard al responsable del dato
personal la solicitud, con el fin de que éste dé respuesta a la solicitud presentada. Copia
de tal comunicacion remitida al responsable serd dirigida al Titular del dato personal, para
que tenga conocimiento sobre la identidad del responsable del dato personal y en
consecuencia del obligado principal de garantizar el ejercicio de su derecho.

11.6. EL acreedor documentara y almacenara las solicitudes realizadas por los Titulares de los
datos personales en ejercicio de cualquiera de los derechos, asi como las respuestas a
tales solicitudes. Esta informacién sera tratada conforme a las normas aplicables a la
correspondencia de la organizacion.

11.7. Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones
legales contempladas para los Titulares de datos, se debera agotar previamente el tramite
de consultas y/o reclamos aqui descritos.

12.  SEGURIDAD DE LA INFORMACION.
La informacién almacenada y custodiada por el acreedor, estard bajo las medidas fisicas, técnicas y

tecnoldgicas necesarias que garanticen su conservacion, confidencialidad y seguridad. El acreedor a través de
su Direccion de Seguridad Informatica, implementard todos los mecanismos necesarios y razonables para la



proteccion de la informacién que minimice el riesgo de adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. Se trata entonces de una obligacién de medio y no de resultado, por lo que el acreedor
no podra garantizar la no ocurrencia del riesgo y la existencia de eventos que correspondan a caso fortuito o
fuerza mayor.

La informacion tratada por el acreedor sera guardada y conservada durante todo el tiempo que el cumplimiento
de las finalidades de tratamiento determine, sin perjuicio de la obligacién legal que tiene el acreedor como
entidad financiera y comerciante de guardar la documentacion que sirva de soporte de sus negocios por los
términos minimos establecidos por la ley aplicable.

La Direccién de Seguridad Informatica serd la Unica dependencia autorizada dentro del acreedor para la
transmision de Informacion Personal a cualquier tercero que pueda realizar tratamiento de las mismas. Por lo
que deber3, en cada caso, determinar de forma previa el cumplimiento de las condiciones legales minimas
establecidas para realizar dicha transmision. Asi mismo dicha dependencia se asegurard de velar por el
cumplimiento de las politicas aqui establecidas en caso de que el acreedor reciba informacion sujeta a
tratamiento por parte de terceros.

El acreedor adicionalmente adoptard en los actos mediante los cuales celebre acuerdos que conlleven el
tratamiento de Informacion Personal, las provisiones legales necesarias que garanticen el cumplimiento de la
contra parte de las obligaciones exigibles para el tratamiento de la Informacién Personal de los titulares
involucrados, de esta forma no podra celebrarse acuerdo alguno en el que no se estipule convencionalmente
el compromiso de acatar dicha normatividad aplicable.

13. TRANSMISION Y RECEPCION DE DATOS POR PARTE DE TERCEROS O ENCARGADOS AUTORIZADOS.

Consentimiento expreso para el almacenamiento, la transferencia y la transmision de informacién personal.
Toda Informacién Personal es recolectada y almacenada en servidores ubicados fisicamente en los Estados
Unidos de América y Colombia. El acreedor puede reubicar estos servidores en cualquier otro pais, en el futuro,
y puede almacenar Informacién Personal en otros paises, con fines de respaldo o back up. El titular presta su
consentimiento inequivoco para que el acreedor pueda transferir sus datos con destino a cualquier pais del
mundo. En cualquier caso, el acreedor se compromete a garantizar que se cumpla con estandares legalmente
exigibles para la proteccion y resguardo de sus Informacién personal, mediante la firma de acuerdos o
convenios cuyo objeto sea la privacidad de sus datos personales.

La Informacién personal sera tratada con el grado de proteccion legalmente exigible para garantizar la
seguridad de la misma y evitar su alteracién, pérdida, tratamiento o acceso no autorizado.

El acreedor, resguarda su Informacion Personal de acuerdo a estandares y procedimientos de seguridad y
confidencialidad establecidos en Colombia por la Ley Estatutaria 1581 de 2012 y el Decreto 1377 de 2013 y



sus normas complementarias. El acreedor, no transmite, divulga o proporciona la Informaciéon Personal
recopilada a terceros diferentes del titular de dicha informacion personal y/o aquellos terceros enunciados en
la presente Politica. En este sentido, este Sitio Web y la Aplicaciéon toman las medidas para proteger la
informacion personal de los usuarios. El area designada igualmente verificara que la informacién y bases de
datos que se reciba de terceros cuenten con las debidas autorizaciones para su tratamiento.

14. VIGENCIA'Y MODIFICACIONES.

El presente documento entra a regir desde el dia 01 de octubre de 2.025.

INCOMERCIO SAS . se reserva el derecho de modificar el presente documento en cualquier momento, no
obstante, informara oportunamente a los titulares de cualquier modificacién sustancial que se haga sobre los
mismos. La versidén actualizada de este documento podrd permanentemente ser consultada en
https://www.incomercio.com/

EDICION FECHA DE EMISION DESCRIPCION

1 1 agosto de 2017 Politica de Tratamiento de datos

2 1 de junio de 2020 Modificaciones de forma e inclusion de cookies.

3 10 de octubre de 2.023 Adicion a finalidades del tratamiento de la informacién y derecho|
de los titulares de los datos con ocasion de la expedicion de la ley|
2300 de 2.023.

4 10 de abril de 2.024 Adicion a finalidades del tratamiento de la informacién

01 de octubre de 2.025

Adicion de finalidades del tratamiento de la informacion.
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